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1 Tietotilinpddatoksen tarkoitus

Tietotilinpdatoksen tavoitteena on rakentaa avoimuutta ja luottamusta siihen, etta organisaatiossa nou-
datetaan organisaation luomia tietoturva- ja tietosuojaperiaatteita ja kdsitellddn henkiltietoja niiden
mukaisesti.

Tietotilinpdatds kuvaa tietojen kasittelyn nykytilaa seka arvioi tietosuojan ja tietoturvan toteutumista.
Lisdksi se sisaltad tietosuojaan ja tietoturvaan liittyvia kehittamistarpeita ja toimenpiteitd. Julkaistavalla
tietotilinpaatdksella halutaan lisata johdon, luottamushenkildiden, henkildstén ja suuren yleison tietoi-
suutta tietosuojasta ja tietoturvasta seka saada nakyvyytta ndiden asioiden eteen tehdysta tyosta.

Tietotilinpdatdksen laatiminen ja julkaisu on linjassa tietosuojavaltuutetun suositusten kanssa, joiden
mukaan tietotilinpaatoksen laatiminen on yksi tapa toteuttaa tietosuojalainsaadannén edellyttamaa re-
kisterinpitdjan osoitusvelvollisuutta. Osoitusvelvollisuus tarkoittaa sit3, etta organisaation pitaa pystya
osoittamaan noudattavansa tietosuoja-asetusta henkildtietojen kasittelyssa seka toteuttavansa tieto-
suojaperiaatteita myo6s kdytanndssa.

Tama tietotilinpaatds on Laitilan kaupungin seitsemas tietotilinpaatds. Tietotilinpdatéksen koonnista
vastaa kaupungin tietosuojavastaava yhdessa henkildsté- ja tietopalveluasiantuntijan kanssa. Tietotilin-
padtdksen hyvaksyy kaupunginhallitus.

Vuosittain laadittavasta tietotilinpdatoksesta on linjattu kaupungin tietosuojapolitiikassa. Tietotilinpaa-
tOs taydentaa tilinpaatokseen ja toimintakertomukseen kuuluvaa raportointia, seka toimii johdon tyéva-
lineena.

Tietotilinpdatds on kasitelty 16.03.2026 Laitilan kaupunginviraston johtoryhmassa seka esitelldan kau-
punginhallitukselle tilinpadtdskasittelyn yhteydessd 30.03.2026 ja vastaavasti kaupunginvaltuustolle
15.06.2026.

Tietosuojan toteuttaminen

Tietosuojan toteuttaminen edellyttad jatkuvaa tietosuojaseikkojen huomioimista seka koko organisaa-
tion lapdisevaa tietosuojakulttuuria. Kdytannon toteutuksen kannalta ensisijaisen tarkeaa on johdon tuki
tietosuojan edistdamisessa.

Kaupungin luottamushenkil6t ja henkilokunta ovat sitoutuneet tietosuojan huomioivaan toimintaan ja
noudattamaan tietosuojalain mukaisia tietosuojaperiaatteita, jonka mukaan henkil6tietoja on:

— kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti

— kasiteltava luottamuksellisesti ja turvallisesti

— kerattava ja kdsiteltdva tiettyd, nimenomaista ja laillista tarkoitusta varten

— kerattava vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen nahden

— paivitettava aina tarvittaessa

— epadtarkat ja virheelliset henkil6tiedot on poistettava tai oikaistava viipymatta

— sdilytettavda muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin
— on tarpeen tietojenkasittelyn tarkoitusten toteutumista varten.




2 Tietosuoja-asioiden vastuunjako

2.1 Kaupunginhallitus

kaupunginhallituksen tulee kuntalain 39 §n mukaan vastata kunnan hallinnosta ja taloudenhoidosta seka
huolehtia sisdisestd valvonnasta ja riskienhallinnan jarjestamisesta. Kaupunginhallituksen yleisesta hal-
linnon johtamisvastuusta seuraa valvontavelvoite myds siitd, ettd kunnassa henkil6tietojen kasittely on
lainmukaisessa kunnossa. Tama sisaltaa vastuun tietosuojaa koskevien toimintaperiaatteiden tdytan-
téOnpanosta ja tarvittavien teknisten ja organisatoristen toimenpiteiden toteuttamisesta.

2.2 Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia organisaatioita nimittamaan tietosuojavas-
taavan. Tietosuojavastaavan tehtdviin kuuluu organisaation neuvonta ja ohjaus kaikissa tietosuojakysy-

myksissd, tietosuoja-asetuksen noudattamisen valvonta mukaan lukien tahan liittyvat tarkastukset, yh-

teisty6 valvontaviranomaisen kanssa ja rekisterdityjen oikeuksien toteuttamisen tukeminen.

2.3 Tietosuojaa koskevat vastuut toimialaloilla

Jokainen toimiala vastaa siitd, etta tietosuoja- ja turva-asiat hoidetaan asetusten ja lakien mukaisesti
omalla toimialla.

Esihenkil6t vastaavat siitd, ettd henkildst6llad on riittdva osaaminen, mahdollisuus riittdvaan kouluttautu-
miseen, ohjeistus ja asianmukaiset tydkalut tietoturvan ja tietosuojan mukaiseen tietojenkasittelyyn.
Heiddn tehtdvandan on valvoa tietoturvan ja tietosuojan toteutumista omalla toimialallaan ja raportoida
tietosuojan vaarantumiset sekd poikkeamat periaatteista tai ohjeistuksesta.

Henkildstd ja luottamushenkil6t vastaavat omalta osaltaan tietosuojan toteutumisesta tehtdvissaan.
Henkil&ston ja luottamushenkildiden velvollisuutena on toimia annettujen ohjeiden mukaisesti seka ylla-
pitaad ja kehittaa osaamistaan seka raportoida havaitsemistaan epakohdista.

2.4 Tietoturva- ja tietosuojaryhma

Kaupungin tietosuoja ja —tietoturvatyéryhmana toimii johtoryhma. Johtoryhma kasittelee yleisia ja koor-
dinointia vaativia tietosuojaan, tietoturvaan, tiedonhallintaan, riskienhallintaan ja varautumiseen liittyvia
asioita. Tarvittaessa johtoryhman kokouksiin osallistuu tietohallintopaallikkd, tietosuojavastaava ja tar-
peen mukaan muita asiantuntijoita eri toimialoilta. Tarvittaessa asiat viedaan paatettavaksi ja hyvaksyt-
tavaksi kaupunginhallitukselle tai valiokuntiin.

2.5 Ulkoistetut kunnan ICT- palvelut

Kaupungin tietohallinto vastaa yhdessa toimialojen ja ulkopuolisten jérjestelmatoimittajien kanssa tieto-
jarjestelmien toipumis-, varautumis- ja valmiussuunnitelmista.




3 Tietojen kasittelyyn vaikuttava lainsaadanto

Tietosuojasddntely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka erityislainsadadan-
ndstd. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsaddannén noudattamista. Tieto-
suoja-asetuksessa (GDPR) on keskeisena teemana tietosuojariskien hallinta ja rekisterinpit&jan tilinteko-
kykyisyys-periaate. Osoitusvelvollisuuteen kuuluu mm. se, ettd organisaation sopimuksissa ja alihankin-
noissa on huomioitu tietosuojan ja -turvan vaatimukset. Lisaksi rekisterinpitdjan tulee huomioida rekiste-
réidyn henkil6tietojen kasittelyyn kohdistuvat riskit.

3.1 Tietosuojaa madriteleva keskeinen lainsaadanto

e Perustuslaki(731/1999)

Kuntalaki (410/2015)

Hallintolaki (434/2003)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

EU:n yleinen tietosuoja-asetus EU 679/2016

Tietosuojalaki 5.12.2018/1050

Tiedonhallintalaki (906/2019)

Arkistolaki (831/1994)

Laki digitaalisten palvelujen tarjoamisesta 306/2019

Laki séhkoisestd asioinnista viranomaistoiminnassa 24.1.2003/13
e Euroopan parlamentin ja neuvoston verkko- ja tietoturvadirektiivi
e Laki yksityisyyden suojasta tydeldamassa (759/2004)

e Lakiviranomaisten toiminnan julkisuudesta 21.5.1999/621

e Tydsopimuslaki (55/2001)

e Rikoslaki(39/1889)

Ndiden lisaksi tiedonhallintaa ohjaa ja velvoittaa my&s kunnan eri toimintoja koskeva erityislainsaa-
danté.

3.2 Tietoturvaa maaritteleva lainsaadanto

Vuonna 2019 voimaan tullut tiedonhallintalaki (laki julkisen hallinnon tiedonhallinnasta 906/2019) on yksi
keskeisemmista laista, joka sadtaa tietoturvan toteuttamisen toimenpiteista kunnissa. Tiedonhallintalain
4 luku (pykalat 12-18) sisaltavat ensisijaiset tietoturvallisuutta koskevat vaatimukset. Tietoturvallisuus-
toimenpiteilld tarkoitetaan tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden varmista-
mista hallinnollisilla, toiminnallisilla ja teknisilld toimenpiteilla.

3.3 Tietosuojaan liittyvan lainsaadanndn keskeiset muutokset 2025

Kansallinen kyberturvallisuuslaki 124/2025, jolla toimeenpannaan, NIS2-direktiivi on tullut voimaan
8.4.2025. Suomen kansallisessa toimeenpanosadntelyssa paikallistaso eli kunnat on jatetty julkinen
hallinto toimialan ulkopuolelle, eika NIS2-sdadntely koske siten peruskunnan kuten Laitilan toimin-
taa.




4 Keskeiset toimenpiteet 2025

1. Kaupungin tiedonhallintamallin rakeenteellinen paivitys. Pdivityksessa keskityttiin tuomaan pa-
remmin esille ohjelmistojen tietoturvaan, tietoaineistojen metatietoihin ja vastuunjakoon liitty-
vid asioita.

2. Kaupungin tiedonohjaussuunnitelman paivitys. Pdivityksessda huomioitiin tiedonhallintalautakun-
nan antamat suositukset tietoaineistojen sdilytysajoista.

3. Sahkdisen pitkdaikaissdilytys- jarjestelmdn integraatiot opetuksen ja varhaiskasvatuksen jarjes-
telmiin aloitettiin, tama helpottaa sdilytyksessa olevien asiakirjojen hy6dyntamistd, elinkaaren
hallintaa ja tietoaineistojen arkistoon siirtamista.

4. Tydllisyyspalveluiden vaatimien ohjelmistojen kdyttddnotto ja tietoaineistojen tietoturvallisen
kasittelyn toteuttaminen.

5. Talous- ohjelmistojen uusimiseen tahtaavan projektin aloitus.
6. Windows 10 ja Office 2016/2019 ohjelmistojen paivitys uusimpiin versioihin.
5 Rekisterdityjen oikeuksien toteutuminen

EU:n yleinen tietosuoja-asetus sisdltaa useita artikloja, jotka sdatdvat rekisterdidylle kuuluvia oi-
keuksia henkil6tietojen kasittelyyn liittyen. Tietosuoja-asetuksen mukaan rekisterdidylla on oikeus:

e saadatietoa henkilGtietojensa kasittelysta

e saada paasy henkil6tietoihin

o oikaista henkilGtietoja

e poistaa henkil6tietoja

e rajoittaa henkilGtietojen kasittelya

e siirtad henkildtiedot jarjestelmasta toiseen

e vastustaa henkil6tietojen kasittelya

¢ ollajoutumatta automaattisen paatéksenteon kohteeksi

Rekisterdityjen informointi on toteutettu kaupungin internet-sivuilla I8ytyvien tietosuojaselostei-
den avulla.

Rekisterdidyilla on oikeuksia liittyen omiin henkil6tietoihinsa ja niiden kasittelyyn. Rekisterdidylld on
muun muassa oikeus tietad, kasitellaanko hanen henkilétietojaan ja mita henkildtietoja kasitelldan
sekad pyytaa hanta koskevat tiedot itselleen. Lisdksi rekisterdidylla on oikeus vaatia virheelliset hen-
kil6tiedot oikaistavaksi. Muita rekisterdidyn oikeuksia sovelletaan eri tavoin riippuen siitd, mikd on
henkildtietojen kasittelyn oikeusperuste. Esimerkiksi oikeutta tietojen poistamiseen ei sovelleta la-
kisaateisiin rekistereihin.

Rekisterdity voi kayttaa oikeuksiaan toimittamalla pyynndn rekisterinpitajalle ensisijaisesti tietojen-
pyynto lomakkeella, vapaamuotoisella sdhkdpostilla tai asioimalla henkil6kohtaisesti.

Tietosuojaselosteet ja tietopyyntdlomakkeet 16ytyvat osoitteesta:
https://www.laitila.fi/tietosuoja




Rekisterdidyn pyyntdon vastaus toimitetaan ensisijaisesti sahkdisessa muodossa. Rekisterdity voi
myds noutaa pyytamansa tiedot kaupungin virastolta tai tiedot voidaan toimittaa hanelle postitse.
Asiakkaan henkil6llisyys varmennetaan ennen tietojen luovuttamista.

Kaupungin vastaanottamien tietopyyntdjen maara 1.1.2025 — 31.12.2025 valisend aikana.
Kaikki toimialat yhteensa

- tietosuoja-asetuksen mukaiset tietopyynnét yhteensa 19 kpl
- julkisuuslain mukaiset tietopyynnét 185 kpl

6 Rekisterinpitdjan vastuut ja velvoitteet

6.1.1

6.1.2

6.1.3

Osoitusvelvollisuus

Tietosuoja-asetus velvoittaa kaupunkia osoittamaan noudattavansa tietosuoja-asetusta esimer-
kiksi dokumentoimalla henkilGtietojen kasittelyyn liittyvat prosessit ja muut kdytannén tietosuo-
jatoimenpiteet. Osoitusvelvollisuus merkitsee kdytanndssa sitd, etta vain riittavalld ja asianmu-
kaisella dokumentaatiolla ja koulutuksella kunta voi osoittaa toimivansa asetuksen mukaisesti.

Kasittelyn oikeusperusta

Tietosuojalainsdaadanto edellyttda, etta henkiltietojen kasittelylle on aina nimetty oikeuspe-
rusta. Rekisterinpitdjan tulee huolehtia, etta henkil6tietoja kasitellddn vain asianmukaisin edelly-
tyksin ja etta tietojenkasittelyn tarkoitus maaritellaan jo ennen kuin tietoja ryhdytaan kasittele-
maan.

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkil6tietojen kasittely on mahdollista:

— rekisterdidyn suostumus

— sopimus

— rekisterinpitdjan lakisadteinen velvoite

— elintdrkeiden etujen suojaaminen

— yleista etua koskeva tehtava tai julkinen valta

— rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu.

Tietosuojavastaava

Kaupungilla on nimetty tietosuojavastaava, jonka tehtdvat ja asema on maaritelty tietosuoja-
asetuksessa (37-39 artiklat). Tietosuojavastaavan nimenomaisiin tehtaviin kuuluu:
e Antaa tietoja ja neuvoja organisaation sisdlla tietosuojalainsaadanndn noudattamisesta.
e Seurata henkildtietojen kasittelyyn liittyvien vaatimusten seka organisaation menettely-
tapojen noudattamista (mukaan lukien vastuunjako, tietoisuuden lisddminen ja kasitte-
lyyn osallistu-van henkil6ston koulutus seka tahan liittyvat tarkastukset).
e Antaa pyydettdessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoa sen
toteutusta.
e Tehda yhteisty6ta tietosuojavaltuutetun toimiston kanssa seka toimia yhteyspisteena
kasittelyyn liittyvissa kysymyksissa.




6.1.4

6.1.5

e Raportoida suoraan organisaation ylimmalle johdolle. Kunnan tulee sisdisesti madritelld
raportointivelvollisuudelle selkedt prosessit.

Tietosuojavastaava ei ole henkilokohtaisesti vastuussa tietosuoja-asetuksen rikkomisesta, vaan
tietosuojalainsaadannén noudattaminen on rekisterinpitajan vastuulla.

Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta alkaen koko
kasiteltdvien henkildtietojen elinkaaren ajan. Jotta sisddnrakennetun ja oletusarvoisen tietosuo-
jan velvollisuuksista voidaan huolehtia, kaupungin on toteutettava asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla varmistetaan, ettd oletusarvoisesti kasitellaan vain kasittelyn
kunkin erityisen tarkoituksen kannalta tarpeellisia henkilGtietoja. Tama velvollisuus koskee ke-
rattyjen henkilGtietojen maaria, kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Naiden toi-
menpiteiden avulla on varmistettava etenkin se, etta henkilGtietoja oletusarvoisesti ei saateta
rajoittamattoman henkilémaaran saataville ilman luonnollisen henkildn mydtavaikutusta.

lImoitusvelvollisuus henkildtietojen tietoturvaloukkauksista

Henkildtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilGtie-
toja tuhoutuu, havida, muuttuu, henkil6tietoja luovutetaan luvattomasti tai niihin paasee kasiksi
taho, jolla ei ole kasittelyoikeutta.

Kaupunki tekee ilmoituksen henkil6tietojen tietoturvaloukkauksesta tietosuojavaltuutetun toi-
mistolle, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
HenkilGtietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman
aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun rekisterinpitdja
on tullut tietoiseksi tietoturvaloukkauksesta. Tapauksen niin vaatiessa ilmoitus tehddan myos
kyberturvallisuuskeskukselle ja poliisille.

Kaupungin tulee ilmoittaa rekisterdidylle, jos hanen henkil6tietonsa ovat vuotaneet ulkopuoli-
sille luvattomasti. Ilmoitus on tehtdva, jos tietoturvaloukkaus todenndkdisesti aiheuttaa suuren
riskin yksilon oikeuksille ja vapauksille. Kunnan on talléin ilmoitettava asiasta ilman aiheetonta
viivytystad, jotta rekisterdidylla on mahdollisuus suojautua mahdollisia tapauksesta koituvia uhkia
vastaan.




7 Kaupungin henkil6tietorekisterit ja keskeiset tunnusluvut

Koko kaupungin henkil6tietoja sisaltdvien rekisterien maara on 50.

Kaupungin henkil6tietoja sisaltavat tietovarannot on jaettu kolmeen eri padryhmaan.

1. Kuntalaisten tietoja sisdltdvia lakisddteisia henkilotietorekistereita kaupungilla on 37 kappaletta.

2. Kuntalaisten tietoja sisdltdvia rekisterdidyn suostumukseen perustuvia henkilGtietorekistereita kau-
pungilla on 8 kappaletta.

3. Kaupungin henkil6kuntaa koskevia henkil6tietorekistereita kaupungilla on 5 kappaletta.

7.1 Kaupungin rekisterinpitdjat

Rekisterivastuut jakautuvat kaupunginhallituksen, valiokuntien ja lautakuntien valilla seuraavasti:

Henkilorekisterien maira rekisterinpitdjien
kesken

= Sivistysvaliokunta

20

m Kaupunginhallitus

® Rakennus- ja
ymparistolautakunta

m Tekninen valiokunta

5 5
m Tarkastuslautakunta
|
I

Kukin rekisterinpitdja huolehtii henkilGtietojen kdsittelysta EU:n tietosuoja-asetuksen ja lainsddaddannén
vaatimusten mukaisesti. Lisaksi kaupunginhallitus velvoittaa kaikkia rekisterinpitdjia huolehti maan tar-
vittavasta tietosuojakoulutuksesta ja -ohjeistuksesta.




8 Tiedon hallinta

Tiedonhallinnalla tarkoitetaan viranomaisen tehtédvien hoidossa tai sen muussa toiminnassa syntyviin
tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteita viranomaimen tietoaineistojen, niiden kasit-
telyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta tietoaineistojen tallen-
tamistavasta ja muista kasittelytavoista. Laitilassa tiedonhallintaa kuvataan ja ohjataan tiedonhallinta-
lain vaatimusten mukaisella tiedonhallintamallilla, tiedonohjaussuunnitelmalla seka asiakirjajulkisuusku-
vauksella.

8.1

8.2

8.3

Tiedonhallintamalli ja tiedonohjaussuunnitelma

Tiedonhallintamalli on tiedonhallintalain (906/2019) edellyttama kuvaus siita, miten Laitilan kau-
pungin tiedonhallinta on jarjestetty. Tiedonhallintamalli kokoaa yhteen tiedonhallinnan dokumen-
tit ja auttaa hahmottamaan mm. mita tietoa kaupungilla on, missa se sijaitsee ja kuka sita kasitte-
lee. Vastuu tiedonhallintamallin tietojen ajantasaisuudesta on jaettu toimialueittain toimialajohta-
jille

Tiedonohjaussuunnitelma TOS on kaupungin asiakirjojen ja tietoaineistojen rekisterdinnin, kasitte-
lyn ja sdilyttdmisen ohjeisto, joka ohjaa tiedon syntya ja elinkaarta. Tiedonohjaussuunnitelma sisdl-
taa tiedot kaupungin asiakirjoista ja tiedoista, seka niiden sdilytysajoista ja julkisuudesta. Vastuu
tiedonohjaussuunnitelman ajantasaisuudesta on jaettu toimialueittain toimialajohtajille

Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvauksemme antaa yleiskuvan tiedonhallinnasta ja siita, miten ja

missa laajuudessa kerddamme ja kdsittelemme tietoja lakisdateisissd tehtdvissamme. Asiakirja julki-
suuskuvaus toteuttaa julkisuusperiaatetta. Tavoitteena on auttaa asiakasta kohdistamaan tieto-
pyyntonsad ja yksil6imaan tietopyynnon seka opastaa tietoaineistojen omatoimisessa haussa ja
kdytdssa.

Asiakirjajulkisuuskuvaus on saatavilla osoitteessa https://www.laitila.fi/tietosuoja

Keskeiset tietojarjestelmat

Kaupungilla on seka keskitettyja koko konsernin tietojdrjestelmia etta toimialakohtaisia jarjestel-
mia, joista keskeisimpid ovat:

e (CaseM - asianhallintajarjestelma

e Personec F2 - henkildstohallinto

e Intime Plus - taloushallinto

e (loudia - sopimustenhallinta

e (Clausion Cloud - konserniohjelma

e Targetor Pro - riskienhallinnan ohjelmisto

e Promid - kulunvalvonta- ja ty6ajanseuranta

e Microsoft 365 — toimisto tyokalut

e  MultiPrimus/Wilma - oppilastietojen hallintajdrjestelma
e Google Workspace for Educations — séhkdinen oppimisymparisto
e Daisy - varhaiskasvatuksen hallintajdrjestelma

e Hellevi - kansalaisopiston oppilashallintaohjelma

e Eepos — musiikkiopiston oppilashallintaohjelma




e Koha - kirjaston asiakasjarjestelma

e PARrent - etsiva nuorisotyon asiakasjdrjestelma

Timmi - varausjdrjestelma

Trimble Locus Cloud - Kuntatieto- ja sdhkéinen asiointijarjestelma
Vesikanta plus - Vesihuollon asiakkaat

InvoiceReady - ostolaskujen kierratys- ja matkalaskuohjelma

e DataCycle360 - sdhkdinen pitkdaikaisarkistointi

e Nimblr — henkilston tietoturvakoulutus

9 Dokumentaatio ja koulutus

Kaupungilla on laadittuna tietosuojakasikirja, jota pdivitetadn sadnndéllisesti tietosuojavastaavan toi-
mesta. Kasikirja sisdltad esimerkiksi kaupungin tietosuojapolitiikan, rekisterikuvaukset, kriisiviestinnan
ohjeet, tietosuojaselosteet ja tietosuojavastaavan tehtdvankuvan.

Kaupungin uudet tyontekijat perehdytetdan kunnan tietosuojakaytanteisiin koulutuksella. Kaupungissa
palveluksessa tyOskenteleville tydntekijdille jarjestetddn tarpeen mukaan lisdkoulutusta.

Kaupungilla on kadytdssa pilvipohjainen tietoturvakoulutus jarjestelma. Nimblr yrityksen toimittama jar-
jestelma perustuu kdytanndn harjoituksiin ja tietoturva uhkiin liittyvaan ajankohtaiseen koulutus sisal-
toon. Kayttdjat saavat sahkopostitse ilmoituksia uusista, n. 3-5 minuutin mittaisista mikrokoulutuksista,
jotka liittyvat esim. tietojenkalasteluun, haittaohjelmiin ja verkossa toimimiseen. Kurssit ovat interaktiivi-
sia ja niitd ne suoritetaan selaimessa tietokoneella tai mobiililaitteella. Lisdksi jarjestelma lahettaa simu-
loituja hyokkayksia kayttdjille sahkdpostitse ja mikali kayttdja erehtyy klikkaamaan viestin linkkia, liitetta
tms., ohjautuu hén verkkosivulle, jossa kerrotaan kadyttdjan klikanneen haitallista sisaltéa ja hanelle tarjo-
taan aiheeseen liittyvaa kurssia suoritettavaksi. Jarjestelma arvioi kdyttdjien osaamistasoa suoritettujen
kurssien ja klikattujen simulaatioiden perusteella ja tietohallinto seuraa naita tietoja.

Kaupungilla on kaytdssa lisaksi Eduhouse-koulutuspalvelu, jossa henkiléstén on mahdollista oma-aloit-
teisesti suorittaa eri koulutuskokonaisuuksia. Koulutuspalvelu toimii selaimella ja palvelusta 16ytyy tieto-
suojaan liittyvia koulutuksia, niin koko henkiléstélle tarkoitettuja kuin myds toimialakohtaisia (esim. hen-
kilostohallinto, varhaiskasvatus). My&s naitd koulutussuoritteita seurataan.

Yleisen tietosuojakoulutuksen lisaksi Tietosuojavastaava julkaisee henkildstdlle joka toinen viikko ilmes-
tyvdn uutiskirjeen kunnan intranetissa. Uutiskirjeissa on mm. ajankohtaisia tietosuojaan ja —turvaan liit-
tyvia asioita ja vastauksia kunnissa esiin tulleisiin konkreettisiin kysymyksiin.

10 Rekisterinpitdjan ja -kasittelijan valiset sopimukset

Tietosuoja-asetus asettaa velvoitteita sopimusehtojen kannalta, lahtékohdaksi on otettava asetuksen
asettama velvollisuus sopia henkil6tietojen kasittelysta sopimuksella, kun joku muu (kuten kaupungin
palveluntuottaja) kasittelee tietoja rekisterinpitdjan (kaupunki) puolesta. Se kohdistuu seka rekisterinpi-
tdjdan ettd henkilGtietojen kasittelijadn. Tietosuoja-asetuksessa saddetddn sopimisvelvoitteen lisaksi tie-
tosuojaa koskevan sopimuksen minimisisalto eli ne kohdat, joista ainakin tulee sopia.

Rekisterinpitdjan ja -kasittelijan valisella sopimuksella (DPA) varmistetaan, etta kasittelija kdsittelee hen-
kil6tietoja ainoastaan sopimuksessa sovittujen ehtojen mukaisesti.
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11 Tietoturvan periaatteet

Tietoturvallisuuden hallinnalla tarkoitetaan kaikkia hallinnollisia, toiminnallisia ja teknisia toimenpiteits,
joilla varmistetaan tietojen ja tietoaineistojen saatavuus, eheys ja luottamuksellisuus niiden elinkaaren
aikana.

Tiedon luottamuksellisuus, virheettdmyys ja kdytettavyys varmistetaan huolellisella kasittelylla. Tiedot
suojataan asianmukaisia teknisid ja organisatorisia suojakeinoja kdayttamalla. Tallaisia keinoja ovat muun
muassa palomuurien, salaustekniikoiden ja turvallisten laitetilojen seka kulunvalvonnan ja turvallisuus-
jarjestelmien kayttd. Suojakeinoja ovat lisaksi hallittu kdyttéoikeuksien mydntaminen ja seuranta, henki-
I6tietojen kasittelyyn osallistuvan henkil6stén osaamisen varmistaminen seka alihankkijoiden huolelli-
nen valinta.

11.1

Suurimmat uhkatekijat

Kayttajatunnuksien kalasteluun tahtdavat viestit pysyivat myds vuoden 2025 suurimpana uhka-
tekijana. Tavat, joilla kdyttajatunnuksia yritetdaan saada haltuun ovat monipuolistuneet ja huijaus-
viestejd tulee sdahkdpostien, sosiaalisenmedian ja puheluiden kautta. Uhkaa lisaa rikollisten parem-
mat kyvykkyydet, esimerkiksi kiertda kaksivaiheinen tunnistautuminen.

Nopeasti muuttuva kuntien toimintaymparisto ja kasvava teknologinen monimutkaisuus lisdavat
riskid, etta puutteellinen osaaminen ja resurssit altistavat kunnan tietojarjestelmat verkkorikollis-
ten jatkuville hydkkaysyrityksille.

Rikolliset hyddyntavat yha nopeammin tietoteknisen ymparistén haavoittuvuuksia, minka vuoksi
kaupungin on varmistettava jarjestelmien ajantasaiset pdivitykset ja haavoittuvuuksien hallinta,
saanndllinen ja testattu varmuuskopiointi, monivaiheinen tunnistautuminen myds yllapidossa, riit-
tava tekninen valvonta ja lokien hallinta sekd henkil6st6n jatkuva koulutus ja viestinta.

Laitilan kaupunki on my&s kriittisen infrastruktuurin toimija ja siten alttiina myos sellaiselle hairin-
nalle ja hydkkayksille, joiden taustalla on taloudellisten motiivien lisaksi mahdollisesti geopoliitti-
set konfliktit tai poliittiset motiivit.

Riskien osalta yhtena haavoittuvuutena on poikkeamat, jotka johtunut inhimillisesta virheesta
joko jarjestelmadasetuksissa, prosessissa tai yksittdisen henkilon tydtehtavissa.

Tapahtuneet tietoturvaloukkaukset
Vuoden 2025 aikana tapahtui yksi tietosuojaloukkaus, josta tehtiin ilmoitus tietosuojavaltuutetun
toimistolle.

Vuoden 2025 aikana tapahtui yksi tietosuojarikkomus, josta on laadittu sisdinen tietosuojarikko-
mus dokumentti.
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12 Kehittamiskohteet ja keskeisimmat muutokset vuonna 2026

Vuoden 2026 kehittamiskohteiksi on tunnistettu seuraavat osa-alueet:

1. Uusien tunnistautumiseen liittyvien mekanismien kdytté6notto riskiarvioiden perusteella.

2. Uusien taloushallinnon ohjelmistojen kdytté6notto ja siihen liittyvien tietoturva-, tietosuoja- ja
tiedonhallinta dokumenttien pdivitys ja kdytdnteiden jalkauttaminen organisaatiossa.

3. Jatkuvana kehittamiskohteena henkiléstokoulutukset ja tietoisuuden kasvattaminen painopis-
teend henkil6ston tietoturva- ja tietosuojatietoisuuden ja osaamisen kasvattaminen.

13 2025 maariteltyjen kehittamiskohteiden tilannekatsaus

Viime vuoden tietotilinpadtoksessd, 2024 kehittamiskohteiksi listattiin 3 osa-aluetta.
Toimenpiteet, jotka tehtiin kehittdmiskohteiden osalta, olivat seuraavat:

1. Tiedonhallintamallin ja tiedonohjaussuunnitelman lapikdyminen ja siind havaittujen puuteiden
implementointi oli osa tiedonhallinnan osa-alueiden kehittamista.

2. Kansallinen kyberturvallisuuslaki 124/2025, jolla toimeenpannaan, NIS2-direktiivi on tullut voi-
maan 8.4.2025. Suomen kansallisessa toimeenpanosddntelyssa paikallistaso eli kunnat on jatetty
julkinen hallinto toimialan ulkopuolelle, eika NIS2-saantely koske siten peruskunnan kuten Laiti-
lan toimintaa.

3. Monivaiheisen tunnistautumisen kdytté6notto on toteutettu ja uudempien tunnistautumis- me-
kanismien kayttoonotto tapahtuu riskiarvioiden perusteella.
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